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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ДИСЦИПЛИНЫ 

 

1.1. Место дисциплины в структуре основной образовательной 

программы  

 Учебная дисциплина ОП.10 Основы информационной безопасности 

является вариативной частью общепрофессионального цикла образовательной 

программы в соответствии с ФГОС СПО по специальности 09.02.13 Интеграция 

решений с применением технологии искусственного интеллекта  

 

1.2. Цель и планируемые результаты освоения дисциплины 

В рамках программы дисциплины студентами осваиваются умения и 

знания: 

 
Код общих и 

профессиональных 

компетенций 

Умения Знания 

ОК 02 

ОК 03 

ОК 04 

ОК 06 

ОК 07 

ПК 2.1 

ПК 2.2 

ПК 2.3 

- осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

-применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

-контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств 

вычислительной техники; 

-проверять выполнение требований 

по защите информации от 

несанкционированного доступа при 

аттестации объектов 

информатизации по требованиям 

безопасности информации; 

-оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

-защищать свои права в 

соответствии с трудовым 

законодательством. 

-Основные нормативные правовые 

акты в области информационной 

безопасности и защиты 

информации, а также нормативные 

методические документы 

Федеральной службы 

безопасности Российской 

Федерации, Федеральной службы 

по техническому и экспортному 

контролю в данной области; 

- правовые основы организации 

защиты информации, содержащей 

сведения, составляющие 

государственную тайну и 

информации конфиденциального 

характера, задачи органов защиты 

государственной тайны 

информации; 

- нормативные документы в 

области обеспечения защиты 

информации ограниченного 

доступа; 

- организацию ремонтного 

обслуживания аппаратуры и 

средств защиты информации; 

- принципы и методы 

организационной защиты 

информации, организационное 

обеспечение информационной 

безопасности в организации 

информации; 

-принципы построения, 
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физические основы работы 

периферийных устройств, 

основных методов организации и 

проведения технического 

обслуживания вычислительной 

техники и других технических 

средств информатизации; 

-основные принципы действия и 

характеристики, порядок 

технического обслуживания, 

устранение неисправностей и 

организацию ремонта технических 

средств защиты информации; 

-правовое положение субъектов 

правоотношений в сфере 

профессиональной деятельности 

(включая предпринимательскую 

деятельность); 

-нормативные методические 

документы, регламентирующие 

порядок выполнения мероприятий 

по защите информации, 

обрабатываемой в 

автоматизированной 

(информационной) системе; 

-законодательные и нормативные 

правовые акты, 

регламентирующие трудовые 

правоотношения. 

*вариативная часть 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1. Объем дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы дисциплины 48 

Объем работы студентов во взаимодействии с преподавателем 46 

в том числе: 

теоретическое обучение 20 

практические занятия 24 

лабораторные занятия - 

контрольные работы - 

самостоятельная работа 2 

консультации - 

Промежуточная аттестация в форме дифференцированного зачета 2 
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2.2. Тематический план и содержание учебной дисциплины 

 

Наименование 

разделов и тем 

Содержание учебного материала и 

формы организации деятельности 

студентов 

Объем в 

часах 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

РАЗДЕЛ 1. Теоретические основы информационной 

безопасности 
24  

Тема 1.1 Основные 
понятия и задачи 
информационной 

безопасности 

Содержание учебного материала 
2 

ОК 02. 
ОК 03. 

ОК 04. 

ОК 06. 

ОК 07. 

ПК 2.1. 

ПК 2.2. 

ПК 2.3 

 

1.Понятие информации и 

информационной безопасности. 

Информация, сообщения, 

информационные процессы как объекты 

информационной безопасности. Обзор 

защищаемых объектов и систем. 

 

1 

 
 

2.Понятие «угроза информации». 

Понятие «риска информационной 

безопасности». Примеры преступлений в 

сфере информации и информационных 

технологий. Сущность 

функционирования системы защиты 

информации. Защита человека от опасной 

информации и от неинформированности в 

области информационной безопасности. 

 

 

1 

В том числе практических занятий -  

Самостоятельная работа студентов -  

Тема 1.2. Основы 
защиты информации 

Содержание учебного материала 12 ОК 02. 

ОК 03. 

ОК 04. 

ОК 06. 

ОК 07. 

ПК 2.1. 
ПК 2.2. 

ПК 2.3 

1. Целостность, доступность и 

конфиденциальность информации. 

Классификация информации по видам 

тайны и степеням конфиденциальности. 

Понятия государственной тайны и 

конфиденциальной информации 

2 

 

 

 
 

2.Жизненные циклы конфиденциальной 

информации в процессе ее создания, 

обработки, передачи. 

1 

3.Цели и задачи защиты информации. 

Основные понятия в области защиты 

информации. 

1 
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4.Элементы процесса менеджмента ИБ. 

Модель интеграции информационной 

безопасности в основную деятельность 

организации. Понятие Политики 

безопасности. 

2 

В том числе практических занятий 6 

1. Практическое занятие «Определение 

объектов защиты на типовом объекте 

информатизации». 

2 

2. Практическое занятие «Классификация 

защищаемой информации по видам тайны 

и степеням конфиденциальности». 

4 

Самостоятельная работа студентов - 

Тема 1.3. Угрозы 
безопасности 

защищаемой 

информации. 

Содержание учебного материала 8  

1.Понятие угрозы безопасности 

информации 
4 ОК 02. 

ОК 03. 

ОК 04. 

ОК 06. 

ОК 07. 

ПК 2.1. 

ПК 2.2. 

ПК 2.3 

2.Системная классификация угроз 

безопасности информации. 

3.Каналы и методы 

несанкционированного доступа к 

информации 

 

 

 
4.Уязвимости. Методы оценки 

уязвимости информации 

В том числе практических занятий 4 

1. Практическое занятие «Определение 

угроз объекта информатизации и их 

классификация». 

4 

Самостоятельная работа студентов - 

РАЗДЕЛ 2. Методология защиты информации 22 
 

Тема 2.1. 

Методологические 
подходы к защите 
информации 

Содержание учебного материала 4 ОК 02. 

ОК 03. 

ОК 04. 

ОК 06. 

ОК 07. 

ПК 2.1. 

ПК 2.2. 

ПК 2.3 

1. Анализ существующих методик 

определения требований к защите 

информации. 

 

2. Параметры защищаемой информации и 

оценка факторов, влияющих на 

требуемый уровень защиты информации. 

3. Виды мер и основные принципы 

защиты информации. 

В том числе практических занятий - 

Самостоятельная работа студентов 
- 

Тема 2.2. 
Нормативно 

правовое 

регулирование 

защиты информации 

Содержание учебного материала 6 ОК 02. 

ОК 03. 

ОК 04. 

ОК 06. 

ОК 07. 

1.Организационная структура системы 

защиты информации 
 

2 
2.Законодательные акты в области 

защиты информации. 
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3.Российские и международные 

стандарты, определяющие требования к 

защите информации. 

 ПК 2.1. 

ПК 2.2. 

ПК 2.3 

4. Система сертификации РФ в области 

защиты информации. Основные правила 

и документы системы сертификации РФ в 

области защиты информации 

В том числе практических занятий 4 

1.Практическое занятие «Работа в 

справочно-правовой  системе с 

нормативными и  правовыми 

документами по информационной 

безопасности». 

 

 

4 

Самостоятельная работа студентов -  

Тема 2.3. Защита 
информации в 
информационных 
системах 

Содержание учебного материала 14 ОК 02. 
ОК 03. 

ОК 04. 

ОК 06. 

ОК 07. 

ПК 2.1. 

ПК 2.2. 

ПК 2.3 

1.Основные механизмы защиты 

информации. Система защиты 

информации. Меры защиты информации, 

реализуемые в автоматизированных 

(информационных) системах. 

 

2 

 2.Программные 

аппаратные 

и 

средства 
программно- 

защиты  

информации   

В том числе практических занятий 10 

1.Практическое занятие «Инженерная 

защита и техническая охрана объектов 

информатизации» 

 

2 

2. Практическое занятие 

«Организационно-распорядительная 

защита информации. Работа с кадрами и 

внутриобъектовый режим. Принципы 

построения организационно-

распорядительной системы» 

 

 

2 

1.Практическое занятие «Выбор мер 

защиты информации для 

автоматизированного рабочего места». 

 

4 

1.Практическое занятие «Расчет 

показателей надежности, доступности, 

сопровождаемости информационных 

системы» 

 

2 

Самостоятельная работа студентов: 

подготовка к дифференцированному 

зачету 

 

2 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

Всего: 48  

 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

3.1. Материально-техническое обеспечение 

Для реализации программы дисциплины предусмотрены следующие 

специальные помещения (в соответствии с ФГОС и ПОП): 

 

1. Учебная аудитория, оснащенная оборудованием, техническими средствами 

обучения для проведения занятий всех видов, предусмотренных 

образовательной программой, в том числе групповых и индивидуальных 

консультаций, а также для проведения текущего контроля, промежуточной и 

государственной итоговой аттестации  

(Кабинет общепрофессиональных дисциплин и профессиональных модулей) 

Специализированная мебель: 

Лекционные парты + скамья – 27 шт. 

Стулья – 1 шт. 

Стол компьютерный – 1 шт. 

Учебная доска – 1 шт. 

Экран настенный – 1шт 

Технические средства обучения:  

Компьютер преподавателя – 1 шт 

Мультимедиа проектор – 1 шт. 

Аудиоколонки – 1шт 

 

2. Помещение для организации самостоятельной работы (библиотека, читальный 

зал с выходом в Интернет) 

Специализированная мебель: 

Витрина для книг – 3 шт. 

Стол ученический – 24 шт. 

Стул - 24 шт. 

Шкаф для документов – 3 шт. 

Технические средства обучения: 

Персональные компьютеры– 24 шт. 

 

3. Помещение для организации воспитательной работы  

(Актовый зал) 

Специализированная мебель: 

Лекционные парты + скамья – 50 шт. 

Стол письменный – 1 шт. 

Стул - 1 шт. 

Учебная доска – 1 шт. 

Технические средства обучения:  

Компьютер преподавателя – 1 шт. 

Мультимедиа проектор – 1 шт. 

Аудиоколонки – 2 шт. 

Экран настенный – 1 шт. 
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Звукоусилительный комплект YAMAHA STAGEPAS 500– 1 шт. 

Радиомикрофон ICM IU-2062– 2 шт. 

Проводной микрофон Behringer XM1800S – 3 шт. 

Стойки для микрофона – 3 шт. 

 

3.2. Информационное обеспечение реализации программы 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы  

Основные печатные и электронные издания 

1. Казарин, О.В. Основы информационной безопасности: надежность и 

безопасность программного обеспечения: учебное пособие для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — 

Москва: Издательство Юрайт, 2022. — 342 с. — (Профессиональное 

образование). — ISBN 978-5-534-10671-8. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/495524 

2. Суворова, Г. М. Информационная безопасность: учебное пособие для вузов 

/ Г. М. Суворова. — Москва: Издательство Юрайт, 2022. — 253 с. — (Высшее 

образование). — ISBN 978-5-534-13960-0. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/496741 

3. Внуков, А. А. Основы информационной безопасности: защита информации: 

учебное пособие для среднего профессионального образования / А. А. 

Внуков. — 3-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2022. 

— 161 с. — (Профессиональное образование). — ISBN 978-5-534-13948-8. 

— Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/495525 

4. Организационное и правовое обеспечение информационной безопасности: 

учебник и практикум для среднего профессионального образования / Т. А. 

Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниязов; ответственные 

редакторы Т. А. Полякова, А. А. Стрельцов. — Москва: Издательство 

Юрайт, 2022. — 325 с. — (Профессиональное образование). — ISBN 978-5-

534-00843-2. — Текст: электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/498889 

5. Национальный открытый университет ИНТУИТ, курс "Основы 

информационной безопасности". URL: 

http://www.intuit.ru/studies/courses/10/10/info 

6. ФСТЭК России. Методические указания, НМД. URL: 

http://fstec.ru/component/tags/tag/11-metodicheskij-dokument 

7. Аналитика по информационной безопасности Positive Technologies/URL: 

http://www.ptsecurity.ru/research 

8. Образовательные порталы по различным направлениям образования и 

тематик URL: https://edu.garant.ru/education/references/portal/ 

9. Информационный портал по безопасности компании Positive Technologies 
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URL: www.securitylab.ru/ 

10. ИТ-портал компании "Инфосистемы Джет". URL: http://www.jetinfo.ru 

11. Научно-практический журнал «Вопросы кибербезопасности». URL: 

http://cyberrus.com/ 

12. Научно-практический журнал «Безопасность информационных 

технологий». URL: http://bit.mephi.ru/ 

13. Справочно-правовая система «Консультант Плюс» www.consultant.ru 

14. Федеральный портал «Российское образование www.edu.ru 

15. Федеральный правовой портал «Юридическая Россия» www.law.edu.ru 

16. Федеральный портал «Социально-гуманитарное и политологическое 

образование» www.humanities.edu.ru 

17. Федеральный портал «Информационно-коммуникационные технологии в 

образовании» http://www.ict.edu.ru 

 

В соответствии со ст. 43 Конституции Российской Федерации, 273-ФЗ 
«Об образовании в Российской Федерации» от 29.12.2012, ГОСТ Р 57723-2017 

«Информационно-коммуникационные технологии в образовании. Системы 

электронно-библиотечные. Общие положения», ГОСТ Р 52872-2019 

«Интернет-ресурсы и другая информация, представленная в электронно-

цифровой форме. Приложения для стационарных и мобильных устройств, 

иные пользовательские интерфейсы. Требования доступности для людей с 

инвалидностью и других лиц с ограничениями жизнедеятельности», все 

предлагаемые электронные ресурсы максимально комфортны для чтения 

слабовидящими людьми. Масштабирование текста достигает 300 процентов. 

При изменении масштаба сохраняется возможность видеть всю страницу 

текста, не обрезая его. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ  

 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий, тестирования, а 

также выполнения студентами индивидуальных заданий, проектов, 

исследований. 

 
Результаты обучения Критерии оценки Методы 

оценки 
Перечень знаний, осваиваемых в рамках 

дисциплины: 

– основные нормативные правовые акты 

в области информационной безопасности 

и защиты информации, а также 

нормативные методические документы 

Федеральной службы безопасности 

Российской Федерации, Федеральной 

службы по техническому и экспортному 

контролю в данной области; 

– правовые основы организации 

защиты информации, содержащей 

сведения, составляющие государственную 

тайну и информации конфиденциального 

характера, задачи органов защиты 

государственной тайны; 

– нормативные документы в области 

обеспечения защиты информации 

ограниченного доступа; 

– организацию ремонтного 

обслуживания аппаратуры и средств 

защиты информации; 

– принципы и методы 

организационной защиты информации, 

организационное обеспечение 

информационной безопасности в 

организации; 

– правовое положение субъектов 

правоотношений в сфере 

профессиональной деятельности (включая 

предпринимательскую деятельность); 

- нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

– законодательные и нормативные 

правовые акты, регламентирующие 

трудовые правоотношения. 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

ошибками. 

«Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного характера, 

необходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство 

предусмотренных программой 

обучения учебных заданий 

выполнено, некоторые из 

выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» 

- теоретическое содержание 

курса не освоено, 

необходимые умения не 

сформированы, выполненные 

учебные задания содержат 

грубые ошибки. 

Оценка 

выполнения 

практических 

работ, 

Дифференцирован

ный зачет. 

 

 

 

 

 

 

 

 

 

 

Перечень умений, осваиваемых в рамках 

дисциплины: 

– осуществлять организационное 

Оценка 

результатов 

выполнения 
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обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника по 

защите информации; 

– применять нормативные правовые 

акты и нормативные методические 

документы в области защиты информации; 

– контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств вычислительной 

техники; 

– оформлять документацию по 

регламентации мероприятий и оказанию 

услуг в области защиты информации; 

– защищать свои права в соответствии с 

трудовым законодательством. 

практических 

работ 

 

 


